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1. Hyrje

Informacioni éshté njé nga pasurité mé té réndésishme té cdo organizate. Né MEPSO, si operator i
infrastrukturés kritike, mbrojtja e informacionit nuk éshté vetém céshtje teknike — ajo éshté
pérgjegjési e cdo punonjési.

Ky doracak i shpjegon konceptet themelore té sigurisé sé informacionit né ményré té kuptueshme dhe
jep udhézime praktike gé mund t'i zbatoni ¢do dité. Qéllimi nuk éshté t’ju béjé ekspert, por t’ju japé
njohuri dhe vetédije pér t'i njohur rreziget dhe pér té vepruar né ményré té sigurt.

Cdo dité punojmé me té dhéna té ndjeshme — té dhéna operative pér sistemin e transmetimit té
energjisé elektrike, té dhéna personale té punonjésve, informacione afariste dhe dokumentacion
teknik. Komprometimi i kétyre informacioneve mund té shkaktojé pasoja serioze: nga démi financiar
dhe ¢rregullimi i punés, deri te rrezikimi i sigurisé sé infrastrukturés kritike.

Pse éshté e réndésishme kjo pér ju. Pjesa mé e madhe e incidenteve té sigurisé nuk ndodhin
pér shkak té sulmeve té sofistikuara teknike, por pér shkak té gabimeve té thjeshta njerézore —
njé fjalékalim i dobét, klikimi né njé link té dyshimté, ose Iénia e kompjuterit té pakycur. Pikérisht
pér kété, vetédija juaj éshté linja e paré dhe mé e réndésishme e mbrojtjes.

2. Cfare éshte siguria e informacionit

Siguria e informacionit éshté praktika e mbrojtjes sé informacionit nga gasja, pérdorimi, zbulimi,
¢rregullimi, ndryshimi ose shkatérrimi i paautorizuar. Ajo pérfshin jo vetém té dhénat digjitale, por
edhe informacionet né formé letre, komunikimin me gojé dhe njohurité e punonjésve.

2.1 Llojet e informacioneve qé i mbrojmeé

* Té dhéna operative — informacione pér gjendjen dhe menaxhimin e sistemit té transmetimit té
energjisé elektrike;

« Té dhéna personale — informacione pér punonjésit, bashképunétorét dhe palét e treta;

* Informacione afariste — kontrata, té dhéna financiare, plane strategjike;

« Dokumentacion teknik — skema, konfigurime, procedura té sigurisé;

* Té dhéna qasjeje — fjalékalime, celésa, certifikata.

2.2 Nga c¢faré i mbrojme

Kércénimet mund té vijné nga burime té ndryshme:
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Burimi i kércénimit Shembull

Sulmues té jashtém Hakeré, grupe té organizuara té krimit kibernetik
Softuer kegdashés Viruse, ransomware, programe spiunimi

Kércénime té brendshme Punonjés té pakénaqur ose té pakujdesshém

Gabim njerézor Fshirje aksidentale, dérgim i gabuar i té dhénave
Kércénime fizike Vjedhje e pajisjeve, qasje e paautorizuar né hapésira
Fatkegési natyrore Zjarr, pérmbytje, ndérprerje e rrymés

3. Parimet: konfidencialiteti, integriteti, disponueshméria

Siguria e informacionit bazohet né tre parime themelore, té njohura si ,triada CIA" (Confidentiality,
Integrity, Availability).

3.1 Konfidencialiteti (Confidentiality)

Informacionet jané té disponueshme vetém pér personat gé kané autorizim pér t'u gasur né to. Kjo
arrihet pérmes kontrollit té gasjes, enkriptimit dhe parimit té privilegjit mé té vogél — secili pérdorues
merr vetém ato té drejta gé i jané té nevojshme pér punén e tij.

Shembull. Raportet financiare duhet té jené té disponueshme vetém pér sektorin financiar dhe
udhéheqjen, jo pér té gjithé punonjésit. Nése secili ka gasje né gjithcka, rreziku i keqpérdorimit
ose rrjedhjes rritet né ményré dramatike.

3.2 Integriteti (Integrity)

Saktésia dhe térésia e informacioneve mbrohen nga ndryshimet e paautorizuara ose aksidentale. Cdo
ndryshim i t& dhénave kritike duhet té evidentohet dhe té jeté i gjurmueshém, gé té mund t'u besojmé
se informacionet jané té sakta dhe té pandryshuara.

Shembull. Nése dikush i ndryshon pa autorizim parametrat e konfigurimit té njé sistemi, kjo
mund té shkaktojé funksionim té gabuar. Mekanizmat e integritetit (evidenca, shumat
kontrolluese, versionet) na mundésojné ta zbulojmé dhe ta kthejmé njé ndryshim té tillé.

3.3 Disponueshméria (Availability)

Informacionet dhe sistemet jané té disponueshme kur u nevojiten pérdoruesve té autorizuar. Kjo
sigurohet pérmes kopjeve rezervé, planeve pér vazhdimési té punés, sistemeve redundante dhe
mbrojtjes nga sulmet gé synojné ta pamundésojné gasjen.

Ekuilibri. Tre parimet ndonjéheré jané né tension — kontrolli tepér i rrepté (konfidencialiteti)
mund ta zvogélojé disponueshmériné. Qéllimi éshté té gjendet ekuilibri i duhur sipas réndésisé sé
informacionit.
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4. Klasifikimi i informacionit

Jo té gjitha informacionet jané njésoj té ndjeshme. Klasifikimi na ndihmon té dimé si té veprojmé me
secilin lloj informacioni.

Niveli Pérshkrimi Shembull

Publik Mund té publikohet lirisht Njoftime pér shtyp, raporte publike

Pérdorim i brendshém Vetém pér punonjésit Procedura té brendshme, skema organizative
Konfidenciale Rreth i kufizuar personash Kontrata, té dhéna financiare

Rreptésisht konfidenciale = Mé rreptésisht té mbrojtura  Konfigurime sigurie, plane strategjike

4.1 Rregullat e veprimit
v Shénoni dokumentet sipas nivelit té klasifikimit
v/ Mos ndani informacione konfidenciale pérmes kanaleve té pambrojtura

v Shkatérrojini dokumentet e ndjeshme né ményré té sigurt (jo né shportén e zakonshme)

N

Né rast dyshimi pér nivelin, trajtojeni informacionin si mé té klasifikuar

5. Menaxhimi i fjalekalimeve

Fjalékalimet jané celésat e botés digjitale. Njé fjalékalim i dobét éshté si ta lini derén té pakycur — njé
ftesé pér qasje té paautorizuar.

5.1 Karakteristikat e njé fjalekalimi te forte

v Sé paku 12 karaktere — sa mé i gjaté, aq mé i sigurt

v Kombinim i shkronjave té médha dhe té vogla, numrave dhe simboleve
v Pa té dhéna personale (emri, data e lindjes, emri i kafshés shogéruese)
v Pa fjalé té zakonshme ose vargje té parashikueshme (123456, password)

v Unik pér ¢do llogari — mos e pérséritni té njéjtin fjalékalim
5.2 Teknika e frazés

Késhillé. Né vend té njé vargu té véshtiré pér t'u mbajtur mend, pérdorni njé frazé qé vetém ju e
dini dhe zévendésoni disa shkronja me simbole. Pér shembull, njé fjali gé ka kuptim personal pér
ju, e shndérruar né kombinim shkronjash, numrash dhe shenjash — e gjaté, komplekse, por e
lehté pér t'u mbajtur mend.
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5.3 Gabime té shpeshta

Béni Shmangni

Pérdorni menaxher fjalékalimesh Shkrimin né njé letér mbi tavoliné

Fjalékalim té ndryshém pér cdo llogari Té njéjtin fjalékalim kudo

Ndryshojeni né rast dyshimi pér komprometim Ndarjen me kolegét

Aktivizoni autentifikimin me dy faktoré Dérgimin e fjalékalimeve me posté elektronike

6. Autentifikimi me dy faktore

Edhe fjalékalimi mé i forté mund té komprometohet. Autentifikimi me dy faktoré (2FA) shton njé
shtresé té dyté mbrojtjeje — pérvec dickaje gé e dini (fjalékalimi), nevojitet edhe dicka gé e keni (kod
nga telefoni, aplikacioni ose njé celés fizik).

6.1 Si funksionon

Kur kyceni, pas vendosjes sé fjalékalimit, sistemi kérkon konfirmim shtesé — mé sé shpeshti njé kod gé
gjenerohet né telefonin tuaj. Edhe nése dikush e méson fjalékalimin tuaj, nuk mund té gaset pa
faktorin e dyté.

Rekomandim. Sa heré gé éshté i disponueshém, aktivizoni autentifikimin me dy faktoré —
vecanérisht pér llogarité afariste, postén elektronike dhe qasjen administrative né sisteme.

7. Mbrojtja e stacionit té punés

Kompjuteri juaj éshté porta drejt informacioneve té organizatés. Mbrojtja e tij éshté pérgjegjésia juaj e
pérditshme.

7.1 Zakonet e pérditshme

v Kyceni ekranin sa heré gé largoheni (edhe pér pak kohé)

v Mos instaloni softuer té pamiratuar

v Pérditésoni rregullisht sistemin operativ dhe aplikacionet

v Mos i caktivizoni programet e sigurisé (antivirusi, muri mbrojtés)

v Mos lidhni pajisje USB té panjohura

Kujdes. Pajisjet USB jané njé ményré e shpeshté e pérhapjes sé softuerit keqdashés. Njé USB i
gjetur né parking ose i dhuruar nga njé i panjohur — kurré mos e lidhni né kompjuterin e punés.
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8. Siguria gjaté puneées né distance

Puna nga shtépia ose gjaté udhétimit zyrtar sjell rrezige shtesé. Viejné té njéjtat rregulla, por me
kujdes mé té madh.

v Béni kopje rezervé té té dhénave té réndésishme

v/ Qasuni né sistemet e brendshme vetém pérmes VPN-sé

v Pérdorni lidhje té besueshme interneti, shmangni Wi-Fi publik té& hapur
v/ Mos e lini pajisjen pa mbikéqgyrje né vende publike

v Kini kujdes kush e sheh ekranin tuaj (shoulder surfing)

v Ndajeni pajisjen e punés nga ajo private ku éshté e mundur

9. Siguria fizike
Siguria e informacionit nuk éshté vetém digjitale. Qasja fizike né hapésira, pajisje dhe dokumente
éshté po aqg e réndésishme.

v/ Mbani kartén e identifikimit dhe mos ia huazoni askujt

v/ Mos lejoni persona té panjohur té hyjné pas jush (tailgating)

v Mbyllini dokumentet e ndjeshme me kyc¢

v Zbatoni politikén e ,tavolinés sé pastér” — mos lini dokumente konfidenciale té dukshme

v Raportoni personat e panjohur né zonat e mbrojtura

10. Menaxhimi i incidenteve
Pavarésisht sa té kujdesshém jemi, incidentet ndodhin. E réndésishme éshté té dimé si té reagojmé.

10.1 Cfaré éshté njé incident

Cdo ngjarje gé mund ta rrezikojé siguriné e informacioneve — njé email i dyshimté, njé pajisje e
humbur, njé fjalékalim i komprometuar, sjellje e pazakonté e njé sistemi.

10.2 Si té reagoni

. Mos u panikosni — reagimi i shpejté dhe i geté éshté kyc

. Mos u pérpigni ta ,rregulloni” problemin veté

1
2
3. Raportoni menjéheré te Sektori i sigurisé informatike
4. Dokumentoni ¢faré keni vérejtur dhe ¢faré keni béré
5

. Bashképunoni me ekipin e sigurisé
Raportimi nuk éshté dénim. Raportimi né kohé i njé incidenti &shté sjellje e pérgjegjshme gé e

mbron téré shogériné. Mé miré éshté té raportoni njé alarm té rremé sesa té humbisni njé sulm té
vérteté.
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11. Péergjegjésité e punonjésve

Gdo punonjés ka rol né mbrojtjen e informacioneve:

4

Respektimi i politikave dhe procedurave té sigurisé
Mbrojtja e té dhénave té qasjes (fjalékalime, karta)
Raportimi i aktiviteteve té dyshimta dhe incidenteve
Pjesémarrja né trajnime pér vetédijesésim pér siguriné
Veprim i kujdesshém me informacionet e ndjeshme

Njoftimi né rast ndryshimi té pozités sé punés ose largimi

Skenareé praktikeé

Ményra mé e miré pér ta mésuar siguriné éshté pérmes situatave reale. Shgyrtoni skenarét né vijim
dhe mendoni si do té vepronit.

Skenari 1: Email i dyshimté

Merrni njé email gé duket se éshté nga Sektori i Tl-s&, me kérkesé urgjente ta konfirmoni
fjal€ékalimin tuaj pérmes njé linku, pérndryshe llogaria do té bllokohet brenda 24 oréve.

Reagimi i gabuar: Klikoni né link dhe e vendosni fjalékalimin gé té mos e humbisni llogariné.

Reagimi i drejté: Ndaleni. Asnjé Sektor legjitim i TI-sé nuk kérkon fjalékalim pérmes emailit. E
kontrolloni adresén e dérguesit, nuk klikoni né link dhe raportoni te Sektori i sigurisé pérmes
kanalit zyrtar.

Skenari 2: Pajisje USB e gjetur

Né parkingun para ndértesés gjeni njé pajisje USB. Jeni kurioz cfaré ka né té dhe mendoni ta lidhni
né kompjuter pér té paré kujt i pérket.

Reagimi i gabuar: E lidhni USB-né pér ta paré pérmbajtjen dhe pér t'ia kthyer pronarit.

Reagimi i drejté: Nuk e lidhni. Pajisjet USB té I€na jané ményré e shpeshté e pérhapjes sé
softuerit keqdashés. la dorézoni Sektorit té sigurisé, i cili do ta kontrollojé né ményré té sigurt.

Skenari 3: Kolegu kérkon qgasje

Njé koleg nga njé sektor tjetér ju lut t'ia huazoni fjalékalimin tuaj pér t'u gasur né njé sistem,
sepse gasja e tij ,nuk punon” dhe i nevojitet urgjentisht.

Reagimi i gabuar: la jepni fjalékalimin pér t'i ndihmuar, sepse éshté koleg dhe duket urgjente.

Reagimi i drejté: Nuk e ndani fjalékalimin — kurré, me askénd. E udhézoni té kontaktojé
Sektorin e Tl-sé pér ta zgjidhur problemin me qasjen e tij. Ndarja e fjalékalimeve éshté shkelje e
rregullave té sigurisé.
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Skenari 4: Puna né kafene

Punoni nga njé kafene dhe ju duhet urgjentisht t& gaseni né njé sistem té brendshém té MEPSO-s
pérmes Wi-Fi-t falas té lokalit.

Reagimi i drejté: Lidheni pérmes VPN-sé para se té gaseni né ciléndo resurs té brendshém. Kini
kujdes kush e sheh ekranin tuaj. Nése VPN-ja nuk éshté e disponueshme, prisni derisa té keni
lidhje té sigurt.

Pyetjet me te shpeshta

A éshteé veértet e réndésishme ta kyc¢ ekranin nése largohem vetém pér pak kohé?

Po. Edhe disa minuta jané té mjaftueshme qé dikush té qaset né kompjuterin tuaj dhe né
informacionet. Kycja e ekranit éshté njé zakon i shpejté qé parandalon njé rrezik té& madh.

Po nése e harroj njé fjalékalim kompleks?

Pérdorni menaxher fjalékalimesh — njé mjet gé i ruan né ményré té sigurt té gjitha fjalékalimet tuaja,
késhtu gqé duhet ta mbani mend vetém njé kryesor. Sektori i TI-sé mund té rekomandojé njé mjet té
miratuar.

A éshteé e sigurt ta péerdor té njéjtin fjalékalim nése éshté shume i forté?

Jo. Edhe fjalékalimi mé i forté, nése pérdoret né disa vende dhe njéri prej tyre komprometohet, i
ekspozon té gjitha llogarité tuaja. Cdo llogari kérkon fjalékalim unik.

Kur duhet ta raportoj njé incident?

Sa heré gé jeni né dilemé. Mé miré éshté té raportoni dicka gé rezulton e padémshme, sesa té
humbisni njé incident té vérteté. Ekipi i sigurisé éshté aty pér té ndihmuar.

A u nénshtrohen kétyre rregullave pajisjet e mia personale?

Nése i pérdorni pér puné ose pér gasje né sistemet e MEPSO-s, po. Té njéjtat parime té sigurisé vlejné
pér ¢do pajisje gé prek informacionet e organizatés.

Po nése dyshoj se njé koleg i shkel rregullat e sigurisé?

Raportoni até qé dini te Sektori i sigurisé. Kjo nuk éshté ,,spiunim“ — kjo éshté mbrojtje e téré
shoqgérisé nga njé rrezik potencial.

Fjalorth i termave

Shpjegim i shkurtér i termave kyc gé pérdoren né kété fushé.
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Termi Kuptimi

Autentifikimi Procesi i konfirmimit té identitetit té njé pérdoruesi

Autorizimi Pércaktimi se né ¢faré ka té drejté té gaset pérdoruesi
Enkriptimi Shndérrimi i té dhénave né formé té palexueshme pér mbrojtje
Softuer keqdashés Program i krijuar pér té démtuar ose pér qasje té paautorizuar
Phishing Mashtrim pérmes mesazheve té rreme pér vjedhje té dhénash
Ransomware Softuer keqdashés gé i kyc té dhénat dhe kérkon shpérblim
VPN Rrjet privat virtual pér lidhje té sigurt né distancé

2FA Autentifikimi me dy faktoré — shtresé e dyté mbrojtjeje gjaté kycjes
Muri mbrojtés Sistem gé e kontrollon komunikimin né rrjet

Kopja rezervé Kopje e té dhénave pér rikthim né rast humbjeje

Inxhinieria sociale Manipulimi i njerézve pér zbulim informacionesh

Infrastruktura kritike Sisteme me réndési thelbésore pér shogériné

Lista ditore e kontrollit te sigurise

Listé praktike gé mund ta ndigni ¢cdo dité pune.

Né fillim té dités sé punés

v Kontrolloni a ka pérditésime sigurie pér t'u instaluar
v Shqyrtojini emailet me kujdes para se té klikoni
Gjateé dités

v Kyceni ekranin sa heré gé largoheni

v Kini kujdes ndaj mesazheve dhe kérkesave té dyshimta
v Mos ndani té dhéna qgasjeje me askénd

v Raportoni menjéheré ¢cdo gjé té dyshimté

Né fund té dités sé punés

v Mbyllini dokumentet e ndjeshme me ky¢

v Zbatoni politikén e ,tavolinés sé pastér”

v Ckycuni ose kyceni kompjuterin

N

Kontrolloni gé nuk keni IEné materiale konfidenciale té dukshme

Zakoni mbi té gjitha. Siguria nuk éshté aktivitet i njéhershém, por zakon i pérditshém. Veprimet
e vogla té vazhdueshme béjné ndryshimin mé té madh.
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12. Perfundim

Siguria e informacionit éshté pérpjekje e pérbashkét. Teknologjia siguron mjetet, por mbrojtja e vérteté
vjen nga punonjés té vetédijshém dhe té pérgjegjshém. Cdo zgjedhje e juaja — nga fjalékalimi i forté
deri te raportimi i njé mesazhi té dyshimté — kontribuon né siguriné e MEPSO-s.

Ky doracak éshté fillimi. Vazhdoni té mésoni, géndroni té kujdesshém dhe mos hezitoni té kérkoni

ndihmé kur jeni né dilemé. Siguria éshté udhétim, jo destinacion.

Mesazhi kyg¢. Nuk ekziston siguri e pérsosur, por ekziston sjellje e pérgjegjshme. Ju jeni pjesa mé
e réndésishme e mbrojtjes sé organizatés.

MEPSO SHA Shkup — Operatori i sistemit té transmetimit té energjisé elektrike té Magedonisé sé Veriut
Dokument nr. MEPSO-PRI-IB-001 - Klasifikimi: Pérdorim i brendshém
Ky doracak éshté proné e MEPSO SHA dhe éshté i dedikuar pér trajnim dhe pérdorim té brendshém.
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