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1. Hyrje

Posta elektronike éshté mjeti mé i pérdorur i komunikimit afarist — dhe pikérisht pér kété, pika mé e
shpeshté e hyrjes pér sulmet kibernetike. Mbi 90% e sulmeve té suksesshme fillojné me njé email.

Ky doracak do t'ju ndihmojé t'i njihni kércénimet gé vijné pérmes postés elektronike dhe té zhvilloni
zakone gé ju mbrojné ju dhe organizatén. Nuk do t’ju béjé ekspert teknik — do t’ju béjé pérdorues té
vémendshém dhe té informuar, gé éshté mé e réndésishme.

Gdo dité merrni dhjetéra mesazhe. Ndérmjet tyre, heré pas here, fshihet ndonjé qé éshté dizajnuar pér
t'ju mashtruar, pér té vjedhur té dhéna ose pér té instaluar softuer keqdashés. Ndryshimi ndérmjet njé
sistemi té sigurt dhe njé sistemi té komprometuar shpesh éshté njé klik i vetém.

Mendimi kyg. Sistemet mé té sofistikuara té sigurisé mund té anashkalohen me njé email té
menduar miré gé e mashtron njeriun té klikojé. Ju jeni mbrojtja mé e réndésishme.

2. Pse posta elektronike eshtée cak i sulmeve

Sulmuesit e pélgejné postén elektronike pér disa arsye:

e Shtrirja — njé mesazh mund t'u dérgohet mijéra njerézve njékohésisht;
¢ Besimi — njerézit jané mésuar t'i hapin mesazhet dhe té klikojné né linge;
¢ Imitimi i lehté — éshté relativisht e lehté té shtiresh se je dikush tjetér;

* Qasja e drejtpérdrejté — emaili té con drejtpérdrejt te pérdoruesi, duke anashkaluar shumé
mbrojtje teknike;

Faktori njerézor — shfrytézimi i kureshtjes, frikés ose urgjencés.

2.1 Cfaré duan té arrijné

Qéllimi Metoda

Vjedhja e fjalékalimeve Fage té rreme pér kycje

Instalimi i softuerit keqdashés Bashkéngjitje té infektuara

Mashtrimi financiar Fatura té rreme, kérkesa pér transfer
Vjedhja e té dhénave Manipulim pér té zbuluar informacione
Qasja né sisteme Komprometimi i njé llogarie pérdoruesi

3. Anatomia e njé kércenimi me email

Pér ta njohur njé mesazh té dyshimté, éshté e réndésishme t'i dini elementet gé sulmuesit i
shfrytézojné.
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3.1 Adresa e dérguesit

Elementi mé i réndésishém pér kontroll. Sulmuesit pérdorin adresa gé ngjajné me ato legjitime, me
dallime té vogla qé anashkalohen lehté — njé shkronjé e zévendésuar, njé shenjé shtesé, njé domen i
ngjashém.

Kini kujdes. Njé adresé si mepso-it.com nuk éshté e njéjté me mepso.com.mk. Gjithmoné
kontrolloni domenin e ploté, jo vetém emrin gé shfaqet.

3.2 Titulli (Subject)

Titujt jané té dizajnuar pér té provokuar reagim urgjent: ,Urgjente”, ,Llogaria juaj éshté bllokuar”,
LParalajmérimi i fundit”. Urgjenca éshté taktiké gé té mos mendoni getésisht.

3.3 Trupi i mesazhit

Véreni pérshéndetjet gjenerike (,| nderuar pérdorues” né vend té emrit tuaj), gabimet gramatikore,

tonin e pazakonté dhe kérkesat pér té béré dicka shpejt.

3.4 Linget dhe bashkéngjitjet

Kétu fshihet rreziku i vérteté. Linget cojné né faqe té rreme, kurse bashkéngjitjet pérmbajné kod
kegdashés.

4. Phishing — njohja dhe mbrojtja

Phishing-u éshté lloji mé i shpeshté i sulmit pérmes emailit. Sulmuesi shtiret se éshté institucion i
besueshém pér t’ju shtyré té zbuloni té dhéna té ndjeshme.

4.1 Llojet e phishing-ut

Pérshkrimi
Phishing masiv | njéjti mesazh dérguar mijéra marrésve
Spear phishing | drejtuar te njé person konkret, me detaje personale
Whaling | drejtuar te udhéheqésit dhe funksionet e larta
Clone phishing Kopje e njé mesazhi legjitim me linge té ndryshuara

4.2 Flamujt e kuq

v Urgjenca dhe presioni pér veprim té shpejté

v Kérkesa pér fjalékalim, PIN ose té dhéna personale
v Pérshéndetje gjenerike né vend té emrit tuaj

v Gabime gramatikore dhe drejtshkrimore

v Adresé e dyshimté e dérguesit

v Oferté tepér e miré (shpérblime, fitime)

v Linge gé nuk pérputhen me tekstin e shfaqur
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Shembull phishing-u:

I nderuar pérdorues, kemi vérejtur aktivitet té pazakonté né llogariné tuaj. Pér ta konfirmuar,
klikoni kétu dhe vendosni té dhénat tuaja brenda 2 oréve, pérndryshe llogaria do té bllokohet
pérgjithmoné.“

Shenjat: pérshéndetje gjenerike, urgjencé, kérkesé pér té dhéna, presion.

4.3 Si té mbroheni

v Ndaluni para se té reagoni ndaj kérkesave urgjente

v Kontrolloni me kujdes adresén e dérguesit

v Kaloni me maus mbi link pér ta paré adresén e vérteté

v Shkruajini adresat né shfletues me doré, né vend gé té ndigni linge

v Kurré mos vendosni fjal€kalim né njé fage ku keni arritur pérmes linku

v NEé& rast dyshimi, konfirmoni pérmes telefonit zyrtar

5. Bashkeéngjitjet keqdasheése

Bashkéngjitjet jané ményré e shpeshté e pérhapjes sé softuerit keqdashés. Hapja e njé bashkéngjitjeje
té infektuar mund té instalojé virus, ransomware ose program spiunimi.

5.1 Llojet e rrezikshme té skedaréve

Lloji Rreziku

.exe, .scr, .bat Programe té ekzekutueshme — rrezik i larté

.zip, .rar Skedaré té kompresuar gé e fshehin pérmbajtjen
.docm, .xlsm Dokumente me makro qé ekzekutojné kod

.js, .vbs Skripte gé ekzekutojné komanda

Rregull. Mos hapni bashkéngjitje nga dérgues té panjohur. Edhe nga té njohurit — nése nuk e
prisnit skedarin, konfirmoni pérmes njé kanali tjetér para se ta hapni.

5.2 Makrot né dokumente

Kur hapni njé dokument gé kérkon , Aktivizo makrot“ — ndaluni. Dokumentet legjitime rrallé e kérkojné
kété. Aktivizimi i makrove mund té ekzekutojé kod keqdashés.

6. Linget e rrezikshme
Linget maskohen gé té duken té sigurta, por cojné né fage té rrezikshme.

6.1 Si ta kontrolloni njé link

v Kaloni me maus mbi link (pa klikuar) — adresa e vérteté shfaget poshté
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v Kontrolloni a pérputhet domeni me até gé pritet
v Kini kujdes me linget e shkurtuara qé e fshehin destinacionin e vérteté

v Nése linku kérkon té vendosni té dhéna, jini vecanérisht té kujdesshém

Késhillé. Nése merrni mesazh nga njé banké ose institucion me link, mos klikoni. Né vend té
késaj, hapni njé dritare té re dhe shkruajeni me doré adresén zyrtare. Késhtu jeni té sigurt se jeni
né fagen e vérteté.

7. Spami dhe posta e padéshiruar
Spami éshté posté masive e padéshiruar. Edhe pse shpesh éshté vetém i bézdisshém, mund té
pérmbajé edhe kércénime.

v/ Mos iu pérgjigjni spamit — kjo konfirmon se adresa éshté aktive
v Mos klikoni ,cregjistrohu” né mesazhe té dyshimta — mund té jeté kurth
v Shénojeni spamin pér ta pérmirésuar filtrimin

v Mos e publikoni adresén tuaj afariste né vende publike pa nevojé

8. Komprometimi i email-it afarist (BEC)

Business Email Compromise éshté sulm i sofistikuar ku sulmuesi shtiret se éshté udhéheqgés ose
partner pér té nxitur njé transaksion financiar ose zbulimin e té dhénave.

8.1 Skenari tipik

Merrni njé mesazh gé duket se éshté nga njé drejtor, me kérkesé urgjente pér transfer té mjeteve ose
dérgim té dhénash konfidenciale. Toni éshté autoritar dhe urgjent.

Kujdes. Cdo kérkesé e pazakonté pér transfer parash ose té dhéna konfidenciale, edhe nése
duket se vjen nga njé udhéheqés, duhet té konfirmohet pérmes njé telefonate té drejtpérdrejté
ose komunikimi personal.

8.2 Mbrojtja

v Konfirmojini kérkesat e pazakonta financiare pérmes njé kanali té dyté
v Kini kujdes ndaj ndryshimeve né detajet e pagesés

v/ Mos u mbéshtetni vetém né email pér transaksione té réndésishme

v Raportoni menjéheré kérkesat e dyshimta

9. Enkriptimi dhe privatésia

Informacionet e ndjeshme té dérguara me posté elektronike duhet t& mbrohen.

v Mos dérgoni fjalékalime ose té dhéna konfidenciale né tekst té hapur
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v Pérdorni enkriptim pér bashkéngjitjet e ndjeshme ku éshté i disponueshém
v Kini kujdes se kujt i dérgoni — kontrollojini dy heré marrésit

v Shmangni ,Pérgjigju té gjithéve” pérvec kur éshté vértet e nevojshme

Gabim i shpeshté. Dérgimi aksidental i njé informacioni konfidencial te marrési i gabuar éshté
incident i shpeshté. Gjithmoné kontrollojeni adresén e marrésit para se té shtypni ,Dérgo”,
sidomos kur plotésimi automatik sugjeron njé adresé.

10. Zakone té mira né pérdorimin e pérditshem

v Shqyrtojini mesazhet me kujdes para se té reagoni

v Kontrollojini adresat e dérguesve

v Mos klikoni né linge ose bashkéngjitje né rastin mé té vogél té dyshimit
v Pérdorni fjalékalim té forté dhe unik pér postén elektronike

v Aktivizoni autentifikimin me dy faktoré

v Ckycuni nga posta elektronike né pajisjet e pérbashkéta

v Raportoni mesazhet e dyshimta

11. Cfare té béni né rast incidenti

Nése keni klikuar né njé link té dyshimté, keni hapur njé bashkéngjitje ose keni vendosur té dhéna diku
ku nuk duhej:

. Mos u panikosni — reagimi i shpejté éshté kyc¢

. Ndérprisni lidhjen me internetin nése dyshoni pér softuer keqdashés

. Ndryshojini menjéheré fjalékalimet gé i keni vendosur

. Raportoni te Sektori i sigurisé informatike

o A~ W N P

. Mos e fshini mesazhin — mund té shérbejé pér analizé

Mos kini turp té raportoni. Secili mund té gabojé. Raportimi i shpejté i mundéson ekipit té
sigurisé té reagojé dhe ta kufizojé démin. Heshtja vetém e pérkeqgéson problemin.

12. Skenare praktike

Skenari 1: Mesazh urgjent nga , drejtori*

Merrni njé email gjoja nga drejtori i pérgjithshém, me kérkesé urgjente té paguani njé faturé né
njé llogari té re, ,,sepse éshté né mbledhje dhe nuk mund té pérgjigjet”.

Reagimi i drejté: Nuk veproni menjéheré. Konfirmoni drejtpérdrejt me drejtorin ose pérmes
kanalit zyrtar. Urgjenca dhe pamundésia pér verifikim jané shenja klasike té mashtrimit BEC.
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Skenari 2: Faturé e pércjellé

Njé koleg ju pércjell njé faturé pér pagesé me bashkéngjitje. Bashkéngjitja kérkon té aktivizoni
makrot pér ta paré pérmbajtjen.

Reagimi i drejté: Nuk aktivizoni makro. Kontrolloni me kolegun a e ka dérguar vértet dhe a
priteshin makro. Faturat legjitime nuk kérkojné makro.

Skenari 3: Njoftim pér pako

Merrni njé mesazh se keni njé pako té padorézuar dhe duhet té klikoni njé link pér ta paguar
dérgesén.

Reagimi i drejté: Nuk klikoni. Nése prisni pako, shkoni drejtpérdrejt né fagen zyrtare té
shérbimit korrier. Njoftimet e rreme pér pako jané shumé té shpeshta.

13. Pyetjet mé te shpeshta

Si ta di a eshté e rreme adresa e dérguesit?

Kontrolloni me kujdes domenin e ploté, jo vetém emrin e shfaqur. Kérkoni dallime té vogla — shkronja
té zévendésuara, shenja shtesé, domen té ngjashém por jo identik.

A éshteé e sigurt té hap njé bashkéngjitje PDF?

PDF-té né pérgjithési jané mé té sigurta se skedarét e ekzekutueshém, por edhe ato mund té
pérmbajné kod keqdashés. Hapini vetém nga dérgues té besueshém qgé i keni pritur.

Po nése klikova njé link, por nuk vendosa asgjé?

Raportoni gjithésesi. Disa linge mund té instalojné softuer keqdashés vetém me hapjen. Ekipi i sigurisé
do té vlerésojé a ka rrezik.

A mé mbron plotésisht filtri i spamit?

Jo. Filtrat kapin shumé, por jo gjithcka. Sulmet mé té sofistikuara shpesh kalojné. Vémendja juaj mbetet
e domosdoshme.

A mund té meé vidhet fjalékalimi vetém me hapjen e njé mesazhi?

Rrallé, por éshté e mundur me disa sulme té avancuara. Prandaj mos hapni mesazhe nga dérgues té
panjohur dhe kurré mos vendosni té dhéna pérmes njé linku nga njé mesazh.
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14. Fjalorthi dhe lista e kontrollit

Termi Kuptimi

Phishing Mashtrim pérmes mesazheve té rreme pér vjedhje té dhénash
Spear phishing Phishing i drejtuar te njé person konkret

BEC Komprometim i email-it afarist — mashtrim me identitet té rremé
Bashkéngjitje keqdashése Skedar gé pérmban kod té démshém

Makro Komandé e automatizuar né dokument, mund té keqpérdoret
Spam Posté masive e padéshiruar

Domen Pjesa e adresés pas shenjés @

Lista e shpejté e kontrollit para cdo kliku

v A e njoh dhe a e pres adresén e dérguesit?

v A krijon titulli urgjencé artificiale?

v/ A kérkon mesazhi fjalékalim ose té dhéna personale?
v/ Ku con vértet linku (kontrolluar me maus)?

v A e prisja kété bashkéngjitje?

v NEé rast dyshimi — a raportova né vend qé té klikoja?

Roli i postés elektronike né punén e MEPSO-s

Si operator i infrastrukturés kritike, MEPSO ka pérgjegjési té shtuar pér mbrojtjen e komunikimit. Posta
elektronike shpesh pérmban informacione té ndjeshme operative dhe afariste, komprometimi i té
cilave mund té keté pasoja pértej veté organizatés.

Masa shtesé pér infrastrukturén kritike

v Té dhénat operative kurré nuk dérgohen pérmes kanaleve té pambrojtura
v Komunikimi me partnerét e jashtém i nénshtrohet verifikimit shtesé

v Qasja né email-in afarist nga pajisjet personale kontrollohet

v Rregullisht kryhen simulime phishing-u pér ngritjen e vetédijes

Pérgjegjési e pérbashkét. Siguria e postés elektronike nuk éshté vetém detyré e Sektorit té TI-
sé. Cdo punonjés gé punon me email éshté pjesé e sistemit mbrojtés té organizatés. Zakonet
tuaja ndikojné drejtpérdrejt né siguriné e téré infrastrukturés.
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Trajnimi periodik

Kércénimet ndryshojné vazhdimisht dhe béhen mé komplekse. Prandaj éshté e réndésishme t'i freskoni
rregullisht njohurité pérmes trajnimeve dhe té géndroni té informuar pér metodat e reja té& mashtrimit.
Ky doracak éshté pjesé e asaj edukate té vazhdueshme.

15. Perfundim

Posta elektronike do té mbetet pjesé gendrore e punés — dhe cak gendror i sulmeve. Vémendja juaj
éshté mbrojtja mé e miré. Cdo mesazh gé e kontrolloni me kujdes, ¢do link i dyshimté gé nuk e klikoni,
¢do raportim — e gjithé kjo e ndérton siguriné e MEPSO-s.

Mbani mend. Kur jeni né dilemé&, ndaluni dhe pyesni. Njé minuté kujdesi mund té parandalojé njé
incident té madh.

MEPSO SHA Shkup — Operatori i sistemit té transmetimit té energjisé elektrike té Magedonisé sé Veriut
Dokument nr. MEPSO-PRI-MAIL-002 - Klasifikimi: Pérdorim i brendshém
Ky doracak éshté proné e MEPSO SHA dhe éshté i dedikuar pér trajnim dhe pérdorim té brendshém.
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