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1. Hyrje

Jetojmé né njé boté ku pothuajse gjithcka éshté e lidhur — puna, komunikimi, financat. Kjo lidhshmeéri
sjell pérfitime té médha, por edhe rrezige té reja qé té gjithé duhet t'i kuptojmé.

Siguria kibernetike nuk éshté vetém detyré e ekspertéve tekniké. Secili prej nesh, pérmes zakoneve
tona té pérditshme digjitale, kontribuon né siguriné ose né cenueshmeériné e organizatés. Ky doracak
do t'ju japé njé kuptim bazé té kércénimeve dhe zakone praktike pér mbrojtje.

Nuk duhet té jeni ekspert teknik pér té gené té sigurt. Duhet vetém té zhvilloni vetédije, skepticizém té
shéndetshém dhe disa zakone té mira. Kjo mjafton pér t'i shmangur pjesén mé té madhe té
kércénimeve.

Pse éshté e réndésishme. Sulmet kibernetike nuk zgjedhin — mund ta godasin kédo. Por
pérdoruesi i informuar dhe i vémendshém éshté cak shumé mé i véshtiré. Njohuria éshté mbrojtja
juaj mé e miré.

2. Cfare eshte siguria kibernetike

Siguria kibernetike éshté praktika e mbrojtjes sé sistemeve, rrjeteve, pajisjeve dhe té dhénave nga
sulmet digjitale. Qéllimi éshté té sigurohet konfidencialiteti, integriteti dhe disponueshméria e
informacioneve.

2.1 Pse eshteé e rendéesishme pér te gjithé

* | mbron té dhénat tuaja personale dhe té punés;
e Parandalon humbjet financiare dhe vjedhjen e identitetit;
e Siguron puné té pandérpreré té organizatés;

¢ E mbron infrastrukturén kritike nga e cila varet shogéria.

2.2 Faktori njerézor

Pjesa e madhe e sulmeve té suksesshme e shfrytézojné natyrén njerézore — kureshtjen, besimin,
frikén, déshirén pér té ndihmuar. Teknologjia mund té mbrojé shumé&, por vendimi pérfundimtar shpesh
éshté i juaji.

Fakt. Pjesa mé e madhe e incidenteve té sigurisé pérfshijné gabim njerézor. Pikérisht pér kété,
vetédija dhe vémendja juaj jané kyce.

3. Peizazhi i kercenimeve moderne

Kércénimet jané té ndryshme dhe evoluojné vazhdimisht. Ja mé té shpeshtat:
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Kércénimi Pérshkrimi

Softuer keqdashés Viruse, krimba, trojané gé démtojné sistemet
Ransomware | ky¢ té dhénat dhe kérkon shpérblim

Phishing Mashtrim pérmes mesazheve té rreme

Inxhinieria sociale Manipulim i njerézve pér zbulim informacionesh
Vjedhja e identitetit Keqpérdorim i té dhénave personale

Sulmet ndaj fjalékalimeve Pérpjekje pér hamendésim ose vjedhje té fjalékalimeve

4. Softueri keqdashes

Softueri keqdashés (malware) éshté cdo program i krijuar pér té démtuar, pér té vjedhur té dhéna ose
pér gasje té paautorizuar né njé sistem.

4.1 Llojet

Lloji Sjellja

Virusi Ngjitet né skedaré dhe pérhapet
Krimbi Pérhapet veté népér rrjete
Trojani Maskohet si program legjitim
Softueri spiun Mbledh fshehurazi informacione
Softueri reklamues Shfaq reklama té padéshiruara

4.2 Si péerhapet

v Bashkéngjitje té infektuara né email
v Linge dhe ueb-fage keqdashése

v Pajisje USB té infektuara

v Softuer pirat ose i pamiratuar

v Sisteme té papérditésuara me dobési sigurie

4.3 Mbrojtja

v Mbani antivirus aktiv dhe té pérditésuar
v Pérditésoni rregullisht sistemin operativ
v/ Mos instaloni softuer té pamiratuar

v Kini kujdes me bashkéngjitjet dhe linget
v Mos lidhni pajisje USB té panjohura
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5. Ransomware — kycja e té dhénave pér shpeérblim

Ransomware éshté lloj vecanérisht i rrezikshém i softuerit keqdashés gé i enkripton té dhénat tuaja
dhe kérkon shpérblim pér t'i zhbllokuar. Mund ta paralizojé téré punén.

5.1 Si funksionon

Pas infektimit, ransomware i kyc skedarét dhe shfaq njé mesazh me kérkesé pér pagesé, mé sé
shpeshti né kriptovaluté, né kémbim té celésit pér zhbllokim.

E réndésishme. Pagesa e shpérblimit nuk garanton kthimin e té dhénave dhe e nxit krimin.
Mbrojtja mé e miré éshté parandalimi dhe kopjet e rregullta rezervé.

5.2 Mbrojtja

v Béni kopje té rrequllta rezervé té té dhénave té réndésishme
v Mos hapni bashkéngjitje ose linge té dyshimta

v Mbajini sistemet té pérditésuara

v Raportoni menjéheré nése véreni enkriptim té pazakonté té skedaréve

6. Inxhinieria sociale

Inxhinieria sociale éshté manipulimi i njerézve gé té zbulojné informacione konfidenciale ose té
ndérmarrin veprime gé e rrezikojné siguriné. Né vend qé ta sulmojné teknologjiné, sulmuesit e
sulmojné natyrén njerézore.

6.1 Teknikat e shpeshta

Teknika Pérshkrimi

Paragitja e rreme Shtirja si person ose institucion i besueshém

Urgjenca Krijimi i presionit pér reagim té shpejté, té pamenduar
Autoriteti Paraqitja si epror ose autoritet

Ndihma Shfrytézimi i déshirés pér té ndihmuar

Kureshtja Karrema gé e nxisin kureshtjen

Mbrojtja. Skepticizmi i shéndetshém éshté kyc. Nése dicka duket urgjente, e pazakonté ose tepér
e miré pér té gené e vérteté — ndaluni dhe verifikoni pé€rmes njé kanali té pavarur.

7. Siguria e fjaléekalimeve dhe e llogarive

Fjalékalimet jané celésat e jetés suaj digjitale. Mbrojtja e tyre éshté themeli i sigurisé kibernetike.

v Pérdorni fjalékalime té gjata (sé paku 12 karaktere)
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v Kombinoni shkronja, numra dhe simbole

v Fjalékalim unik pér cdo llogari

v Pérdorni menaxher fjalékalimesh

v Aktivizoni autentifikimin me dy faktoré kudo gé éshté i disponueshém

v/ Kurré mos ndani fjalékalime

Késhillé. Autentifikimi me dy faktoré éshté njé nga mbrojtjet mé efikase. Edhe nése fjalékalimi
komprometohet, faktori i dyté e parandalon kycjen e paautorizuar.

8. Shfletim i sigurt né internet

v Kontrolloni a fillon adresa me "https" pér faget e ndjeshme
v Kini kujdes me ueb-faget e dyshimta ose té panjohura

v Mos shkarkoni skedaré nga burime té pabesueshme

v Kini kujdes me reklamat e rreme dhe dritaret pop-up

v Mbajeni shfletuesin té pérditésuar

9. Pajisjet mobile dhe siguria

Telefonat e mengur dhe tabletét pérmbajné shumé informacione té ndjeshme dhe jané cak i shpeshté.

v Kyceni pajisjen me PIN, fjalékalim ose biometri

v Instaloni aplikacione vetém nga dyganet zyrtare
v Kini kujdes ndaj lejeve gé i kérkojné aplikacionet
v Mbajeni sistemin operativ té pérditésuar

v/ Mos e lini pajisjen pa mbikéqyrje

v Mundésoni fshirjen né distancé né rast humbjeje

10. Siguria né rrjetet publike

Wi-Fi publik (kafene, aeroporte, hotele) éshté i pérshtatshém, por sjell rrezige. Sulmuesit mund ta
pérgjojné trafikun né rrjetet e pambrojtura.

v Pérdorni VPN né rrjetet publike
v Shmangni transaksionet e ndjeshme né Wi-Fi publik
v Caktivizoni lidhjen automatike me rrjetet e hapura

v Kontrolloni emrin e rrjetit — sulmuesit krijojné té rreme

Rregull. Mos u gasni né sisteme té ndjeshme dhe mos vendosni fjalékalime pérmes Wi-Fi-t publik
pa VPN. Gjithmoné pérdorni VPN pér lidhje té sigurt.
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11. Mbrojtja e privatésisé

N

Kini kujdes cfaré ndani né rrjetet sociale

N

Shqyrtojini cilésimet e privatésisé

N

Mos publikoni informacione té ndjeshme personale ose té punés

AN

Kini kujdes — informacionet gé i publikoni mund té pérdoren kundér jush

12. Kopjet rezerve dhe rikuperimi

Kopjet rezervé jané rrjeta juaj e sigurisé. Nése té dhénat humben pér shkak té njé sulmi, defekti ose
gabimi, kopja mundéson rikthimin.

v Béni kopje té rregullta rezervé té té dhénave té réndésishme
v Ruajini kopjet né vend té sigurt, té ndaré
v Kontrolloni qé kopjet funksionojné

v Ndigni rekomandimin e Sektorit té TI-sé pér ményrén e arkivimit
13. Skenare praktike

Skenari 1: Thirrje urgjente pér "mbéshtetje teknike"

Ju thérret dikush gé pretendon se éshté nga mbéshtetja teknike dhe se kompjuteri juaj éshté i
infektuar. Kérkon té instaloni njé program pér qasje né distancé qé ta "rregullojé".

Reagimi i drejté: Nuk instaloni asgjé dhe nuk jepni gasje. Mbéshtetja legjitime nuk ju thérret
papritur né kété ményré. E ndérprisni dhe raportoni te Sektori i vérteté i Tl-sé.

Skenari 2: Dhurateé falas

Merrni njoftim se keni fituar njé shpérblim dhe duhet té vendosni té dhéna personale pér ta
marre.

Reagimi i drejté: E injoroni. Nése dicka éshté tepér e miré pér té gené e vérteté, ka shumé té
ngjaré té jeté mashtrim. Nuk vendosni asnjé té dhéné.

Skenari 3: Aplikacion i dyshimtée

Gjeni njé aplikacion gé premton funksion té dobishém, por kérkon gasje né kontakte, mesazhe
dhe lokacion edhe pse kjo nuk nevojitet pér géllimin e tij.

Reagimi i drejté: Nuk e instaloni. Lejet e tepérta jané shenjé e njé aplikacioni té dyshimté.
Instaloni vetém nga burime zyrtare.
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14. Pyetjet mé té shpeshta

A meé mbron plotésisht antivirusi?

Jo. Antivirusi éshté shtresé e réndésishme, por jo e mjaftueshme veté. Vémendja juaj, sistemet e
pérditésuara dhe zakonet e mira jané po aq té réndésishme.

Cfaré éshté meé e réndésishme pér siguriné kibernetike?

Vetédija. Shumica e sulmeve e kérkojné pjesémarrjen tuaj (klik, vendosje té dhénash). Pérdoruesi i
vémendshém e shmang pjesén mé té madhe té kércénimeve.

Sa shpesh duhet ta ndryshoj fjalekalimin?

Kur ka dyshim pér komprometim, dhe pér llogarité kritike periodikisht. Mé e réndésishme se ndryshimi
i shpeshté éshté qé fjalékalimi té jeté i forté, unik dhe i mbrojtur me 2FA.

A éshteé e sigurt té pérdor kompjuteré publiké?

Me kujdes té madh. Mos vendosni fjalékalime pér llogari té ndjeshme, gjithmoné ckycuni dhe mos lini
té dhéna personale. Sipas mundésisé, shmangini pér puné té réndésishme.

Po nése mendoj se jam i infektuar?

Ndérpriteni lidhjen me internetin, mos vendosni fjalékalime dhe raportoni menjéheré te Sektori i TI-sé.
Reagimi i shpejté e kufizon démin.

15. Fjalorthi dhe lista e kontrollit

Termi Kuptimi

Malware Softuer keqdashés — term i pérgjithshém pér programet e démshme
Ransomware Softuer gé i kyc té dhénat dhe kérkon shpérblim

Trojani Program keqdashés i maskuar si legjitim

Inxhinieria sociale Manipulim i njerézve pér zbulim informacionesh

VPN Rrjet privat virtual pér lidhje té sigurt

Autentifikimi me dy faktoré Shtresé e dyté mbrojtjeje gjaté kygjes

Kopja rezervé Kopje e té dhénave pér rikthim né rast humbjeje

Higjiena bazé kibernetike

v Fjalékalime té forta dhe unike + 2FA

v Sisteme dhe antivirus té pérditésuar

v Kujdes me email, linge dhe bashkéngjitje

v/ VPN né rrjetet publike
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v Kopje té rregullta rezervé

v Raportim i cdo dyshimi

Siguria kibernetike edhe jashte punés

Zakonet e mira pér siguri kibernetike nuk mbarojné kur e 1éshoni vendin e punés. Mbrojtja e jetés suaj
digjitale né shtépi éshté po aq e réndésishme — dhe shpesh té njéjtat parime ju mbrojné edhe né puné
edhe privatisht.

Rrjeti shtépiak

v Ndryshojeni fjalékalimin standard té ruterit shtépiak

v Pérdorni fjalékalim té forté pér Wi-Fi-n shtépiak

v Pérditésojeni ruterin kur ka pérditésime té disponueshme

v Ndani rrjet té vecanté pér mysafiré

Mbrojtja e familjes

v Bisedoni me familjen pér rreziget kibernetike
v Ndihmojuni t'i njohin mashtrimet

v Kini kujdes pér siguriné e fémijéve né internet

v Mbaijini pajisjet shtépiake té pérditésuara dhe té mbrojtura

Kulturé e pérbashkét. Siguria kibernetike éshté ményré e té menduarit, jo grup rregullash
vetém pér punén. Kur béhet zakon né ¢do aspekt té jetés, ju dhe té aférmit tuaj jeni shumé mé té
sigurt.

Mésim i vazhdueshém

Teknologjia dhe kércénimet ndryshojné vazhdimisht. Qéndroni té informuar, ndigni rekomandimet dhe
mos hezitoni té pyesni kur jeni né dilemé. Mésimi pér siguriné kibernetike éshté udhétim qé zgjat téré
jetén.

16. Perfundim

Siguria kibernetike éshté proces i vazhdueshém, jo aktivitet i njéhershém. Kércénimet do té
ndryshojné, por parimet themelore mbeten: jini té kujdesshém, skeptiké ndaj té papriturés dhe mbani
zakone té mira digjitale.

Mesazhi kyc. Ju jeni linja mé e réndésishme e mbrojtjes. Cdo vendim i informuar gé e merrni e
rrit siguriné tuaj dhe té téré organizatés.
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MEPSO SHA Shkup — Operatori i sistemit té transmetimit té energjisé elektrike té Magedonisé sé Veriut
Dokument nr. MEPSO-PRI-SAJ-003 - Klasifikimi: Pérdorim i brendshém
Ky doracak éshté proné e MEPSO SHA dhe éshté i dedikuar pér trajnim dhe pérdorim té brendshém.
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