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1. Hyrje
Kompjuteri éshté mjet themelor né punén e pérditshme. Zotérimi i miré i aftésive bazé jo vetém gé e
rrit produktivitetin tuaj, por edhe siguriné tuaj.

Ky doracak éshté i dedikuar pér té gjithé — nga ata qé sapo fillojné, deri te ata gé duan t'i freskojné
njohurité bazé. Do t'i mbulojmé aftésité themelore kompjuterike me theks té vecanté né pérdorimin e
sigurt.

Nuk nevojitet njohuri paraprake teknike. Qé&llimi éshté té ndiheni té sigurt gjaté punés sé pérditshme
me kompjuterin dhe t'i shmangni gabimet mé té shpeshta.

Pse éshté e réndésishme. Kuptimi i miré i bazave ju ndihmon té punoni né ményré mé efikase

dhe mé té sigurt. Shumé probleme sigurie burojné nga njohja e pamjaftueshme e koncepteve
themelore.

2. Pjeset themelore té kompjuterit
Pér ta pérdorur kompjuterin me siguri, éshté e dobishme t'i kuptoni pjesét themelore.

2.1 Hardueri

Pjesa Funksioni

Procesori (CPU) Jruri® — kryen llogaritje dhe komanda

Memoria (RAM) Ruajtje e pérkohshme pér detyrat aktuale

Disku (HDD/SSD) Ruajtje e pérhershme e té dhénave dhe programeve
Monitori Shfaq informacione

Tastiera dhe mausi Vendosja e komandave dhe té dhénave

2.2 Softueri

Softueri jané programet gé punojné né kompjuter — sistemi operativ, aplikacionet dhe mjetet gé i
pérdorni pér punén e pérditshme.

3. Sistemi operativ dhe aplikacionet

Sistemi operativ éshté softueri themelor gé e menaxhon kompjuterin dhe mundéson gé té punojné
programet e tjera.

3.1 Cfaré bén sistemi operativ

¢ Menaxhon harduerin dhe resurset;

e Mundéson punén e aplikacioneve;
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¢ Siguron funksione sigurie;

* Menaxhon skedarét dhe pérdoruesit.

3.2 Aplikacionet

Aplikacionet jané programe pér detyra konkrete — pérpunim teksti, tabela, posté elektronike, shfletim.
Eshté e réndésishme té pérdorni vetém aplikacione té miratuara dhe legjitime.

Kujdes. Mos instaloni softuer té pamiratuar. Softueri pirat ose ai nga burime té panjohura shpesh
pérmban kod keqdashés dhe krijon rrezige sigurie.

4. Menaxhimi i skedaréve
Menaxhimi i organizuar i skedaréve ju kursen kohé dhe parandalon humbjen e té dhénave.

4.1 Operacionet themelore

v Krijimi i dosjeve pér organizimin e dokumenteve
v Emeértim logjik i skedaréve

v Kopjim dhe zhvendosje me kujdes

v Fshirje e sigurt e skedaréve té panevojshém

4.2 Organizim i miré

Mbani strukturé té garté dosjesh. Grupojini dokumentet e lidhura, pérdorni emra pérshkrues dhe
pastroni rregullisht skedarét e panevojshém.

Késhillé. Ruajini dokumentet e punés né lokacionet e caktuara (disget e rrjetit) e jo vetém
lokalisht, gé té pérfshihen né kopjet rezervé.

5. Pérdorim i sigurt i internetit

Interneti éshté mjet i fugishém, por kérkon kujdes.

v Kontrolloni a fillon adresa me "https" pér faget e ndjeshme
v/ Mos shkarkoni skedaré nga burime té pabesueshme
v Kini kujdes ndaj lingeve dhe reklamave té dyshimta
v Mos vendosni té dhéna personale né faqge té paverifikuara

v Mbajeni shfletuesin té pérditésuar
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6. Posta elektronike pér fillestare

Posta elektronike éshté mjet themelor afarist. Rregullat bazé té sigurisé jané té thjeshta, por té
réndésishme.

v Kontrollojeni adresén e dérguesit

v Mos hapni bashkéngjitje nga té panjohur

v Mos klikoni né linge té dyshimta

v Kini kujdes ndaj mesazheve gé kérkojné veprim urgjent

v Pérdorni fjalékalim té forté pér postén elektronike

Mbani mend. Institucionet legjitime kurré nuk kérkojné fjalékalim pérmes postés elektronike. Cdo
kérkesé e tillé éshté shenjé mashtrimi.

7. Mbrojtja e té dhénave

Té dhénat jané té vlefshme. Mbrojtja e tyre éshté pérgjegjésia juaj.
v Mbajini dokumentet e ndjeshme té mbrojtura

v Mos ndani té dhéna konfidenciale pa nevojé

v Kini kujdes kujt i dérgoni dhe ¢faré dérgoni

v Shkatérrojini materialet e ndjeshme né ményré té sigurt

v Kygeni ekranin kur largoheni

8. Fjalekalimet dhe kygja

Fjalékalimet jané linja e paré e mbrojtjes sé llogarive tuaja.
v Pérdorni fjalékalime té gjata (sé paku 12 karaktere)

v Kombinoni shkronja, numra dhe simbole

v Fjalékalim i ndryshém pér ¢do llogari

v/ Mos shkruani fjalékalime né vende té dukshme

v Aktivizoni autentifikimin me dy faktoré ku éshté i disponueshém

Késhillé. Nése i mbani mend me véshtirési fjalékalimet, pérdorni menaxher fjalékalimesh — mjet
gé i ruan né ményreé té sigurt té gjitha fjalékalimet tuaja, késhtu gé mbani mend vetém njé
kryesor.
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9. Péerditésimet dhe mirembajtja

Pérditésimet e rregullta jané kyce pér siguriné. Ato i rregullojné dobésité e sigurisé gé sulmuesit mund
t'i shfrytézojné.

v Instaloni pérditésimet e sigurisé né kohé

v/ Mos i shtyni pérditésimet e sistemit operativ

v Mbajini aplikacionet té pérditésuara

v Rinisni kur sistemi kérkon, qé té zbatohen pérditésimet

Pse éshté e réndésishme. Sistemet e papérditésuara jané si dyer té pakycura. Pjesa e madhe e
sulmeve i shfrytézojné dobésité e njohura gé tashmé jané rregulluar me pérditésime.

10. Kopjet rezerve

Kopjet rezervé ju mbrojné nga humbja e té dhénave pér shkak té defektit, gabimit ose sulmit.

v Béni kopje té rrequllta té dokumenteve té réndésishme
v Ruajini dokumentet e punés né lokacione té rrjetit
v Ndigni rekomandimin e Sektorit té Tl-sé pér arkivim

v Kontrolloni gé té dhénat e réndésishme jané té pérfshira né kopjet

11. Gabimet e shpeshta dhe si t'i shmangni

Gabimi Si ta shmangni

Fjalékalim i dobét Fjalékalim i gjaté, kompleks, unik + 2FA

Klikimi né linge té dyshimta Kontroll para klikimit, skepticizém i shéndetshém
Injorimi i pérditésimeve Instalim né kohé

Kompjuter i pakycur Kycje né cdo largim

Softuer i pamiratuar Vetém aplikacione legjitime, té miratuara

Pa kopje rezervé Arkivim i rregullt

12. Késhilla praktike

Késhilla 1: Kycja e ekranit

Kurdo qé largoheni nga kompjuteri, kyceni ekranin. Eshté zakon i shpejté (kombinim tastesh) qé
parandalon gasje té paautorizuar.
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Késhilla 2: Puné e organizuar

Mbani strukturé té rrequllt dosjesh dhe skedarésh. Kjo ju kursen kohé&, parandalon gabime dhe e
lehtéson gjetjen e dokumenteve té nevojshme.

Késhilla 3: Kujdes me té panjohurén

Kur hasni né dicka té panjohur — mesazh, link, kérkesé — ndaluni dhe kontrolloni para se té
veproni. Skepticizmi i shéndetshém éshté miku juaj mé i miré.

Késhilla 4: Kérkoni ndihmeé

Nuk ka pyetje té turpshme. Nése nuk jeni té sigurt si ta béni dicka né ményré té sigurt, pyeteni
Sektorin e TI-sé. Mé miré té pyesni sesa té béni gabim.

13. Pyetjet mé te shpeshta

Po nése fshij aksidentalisht njé dokument té réendésishem?

Sé pari kontrolloni né shportén e mbeturinave. Nése dokumenti ka gené né lokacion té rrjetit me kopje
rezervé, Sektori i TI-sé mund té ndihmojé me rikthimin. Prandaj jané té réndésishme kopjet rezervé.

Pse kompjuteri kérkon té rinisé pér pérditésim?

Disa pérditésime, sidomos ato té sigurisé, zbatohen plotésisht vetém pas rinisjes. Mos e shtyni — kjo e
siguron mbrojtjen.

A éshté e sigurt t'i ruaj fjalékalimet né shfletues?

Pér llogari mé pak kritike éshté e pranueshme, por pér llogari té réndésishme afariste éshté mé miré té
pérdorni menaxher té dedikuar fjalékalimesh té rekomanduar nga Sektori i Tl-sé.

Cili éshteé dallimi ndérmjet ruajtjes dhe kopjes rezerve?

Ruajtja i mban ndryshimet aktuale. Kopja rezervé éshté kopje e ndaré gé ju mbron nése origjinali
humbet ose démtohet. Té dyja jané té réndésishme.

Si ta di a eshté i sigurt aplikacioni?

Instaloni vetém aplikacione té miratuara pérmes Sektorit té Tl-sé ose burimeve zyrtare. Nése nuk jeni
té sigurt, pyesni para se té instaloni.
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14. Fjalorthi dhe lista e kontrollit

Termi Kuptimi

Sistemi operativ Softueri themelor gé e menaxhon kompjuterin
Aplikacioni Program pér detyré konkrete

Skedari Njési e té dhénave té ruajtura (dokument, fotografi)
Dosja Kontejner pér organizimin e skedaréve

Pérditésimi Pérmirésim qé rregullon probleme dhe shton funksione
Kopja rezervé Kopje e ndaré e té dhénave pér rikthim

Menaxheri i fjalékalimeve Mjet pér ruajtje té sigurt té fjalékalimeve

Lista ditore e kontrollit

v E kyg ekranin kur largohem

v Kam kujdes me postén elektronike dhe linget

v/ |l instaloj pérditésimet né kohé

v Pérdor fjalékalime té forta dhe unike

v 1 ruaj dokumentet e réndésishme né lokacione té sigurta

v/ Pyes kur jam né dilemé

Ergonomia dhe puna e shendetshme

Pérdorimi i sigurt i kompjuterit pérfshin edhe kujdesin pér shéndetin tuaj. Qéndrimi i gjaté ulur dhe
puna me kompjuter mund té shkaktojné lodhje nése nuk keni kujdes.

Vendosja e drejté

v Monitori né lartésiné e syve, né distancé sa njé krah
v Karrigia e pérshtatur pér mbéshtetjen e shpinés
v Kémbét rrafsh né dysheme

v Tastiera dhe mausi né pozicion té rehatshém

Zakone té shéndetshme

v/ Béni pauza té shkurtra cdo oré

v Clodhini syté — shikoni né largési heré pas here
v Shtriquni dhe I&vizni

v Mbani ndrigim té miré pér t'i kursyer syté

MEPSO-PRI-KOM-004 - Pérdorim i brendshém 8



Produktiviteti dhe shéndeti. Kujdesi pér shéndetin tuaj gjaté punés nuk éshté luks — ai ju
ndihmon té punoni mé miré dhe mé gjaté pa lodhje. Pauzat e vogla dhe vendosja e drejté béjné
ndryshim té madh.

Shkurtore qeé kursejnée kohé

Njohja e disa shkurtoreve bazé té tastierés e pérshpejton dukshém punén. Ja mé té dobishmet
universale:

Veprimi Dobia

Kopjo Kopjimi i tekstit ose skedarit té zgjedhur
Ngjit Vendosja e pérmbajtjes sé kopjuar

Prit Zhvendosje né vend té kopjimit

Zhbéj Anulimi i veprimit té fundit

Ruaj Ruajtje e shpejté e dokumentit

Kyc ekranin Mbrojtje e shpejté gjaté largimit

Kérko Gjetja e tekstit né dokument ose fage

Késhillé. Nuk duhet t'i mésoni té gjitha pérnjéheré. Filloni me disa gqé i pérdorni mé shpesh dhe
shtoni gradualisht té reja. Me kohé do té béhen automatike dhe puna do t'ju jeté shumé mé e
shpejté.

Meésoni gradualisht

Aftésité kompjuterike zhvillohen me praktiké. Mos u dekurajoni nése dicka duket e véshtiré né fillim.
Cdo ekspert dikur ka gené fillestar. E réndésishme éshté té vazhdoni té mésoni dhe té mos keni friké té
kérkoni ndihmé.

15. Perfundim

Zotérimi i miré i aftésive themelore kompjuterike dhe i zakoneve té sigurisé ju bén mé efikas dhe mé
té sigurt. Nuk éshté e nevojshme té jeni ekspert — mjafton t'i zbatoni parimet bazé cdo dité.

Mesazhi kyg. Siguria fillon me bazat. Cdo zakon i miré gé e zhvilloni kontribuon né mbrojtjen tuaj
dhe té organizatés.

MEPSO SHA Shkup — Operatori i sistemit té transmetimit té energjisé elektrike té Magedonisé sé Veriut
Dokument nr. MEPSO-PRI-KOM-004 - Klasifikimi: Pérdorim i brendshém
Ky doracak éshté proné e MEPSO SHA dhe éshté i dedikuar pér trajnim dhe pérdorim té brendshém.
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