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1. Hyrje

Administratorët e sistemeve janë në linjën e parë të mbrojtjes teknike të organizatës. Vendimet dhe

praktikat tuaja e përcaktojnë drejtpërdrejt pozicionin e sigurisë të tërë infrastrukturës.

Ky doracak është i dedikuar për personelin teknik përgjegjës për administrimin dhe mbrojtjen e

sistemeve. Do të mbulojmë koncepte të avancuara të sigurisë së rrjetit dhe sistemeve, me theks të

veçantë në qasjet moderne, duke përfshirë inteligjencën artificiale në zbulimin e kërcënimeve.

Si operator i infrastrukturës kritike, MEPSO ka kërkesa të shtuara sigurie. Mbrojtja e sistemeve nuk

është vetëm detyrë teknike — ajo është përgjegjësi me pasoja për sigurinë e rrjetit kombëtar

energjetik.

Rëndësia e rolit. Administratorët kanë qasje të privilegjuar dhe përgjegjësi të madhe. Një lëshim

i vetëm sigurie në nivel administratori mund ta ekspozojë tërë infrastrukturën. Prandaj standardet

më të larta të sigurisë janë të detyrueshme.

2. Roli i administratorit të sistemit në siguri

Administratori nuk është vetëm operator i sistemeve — ai është rojtar i sigurisë.

2.1 Përgjegjësitë kyçe

2.2 Parimi i privilegjit më të vogël

Çdo përdorues dhe proces duhet të ketë vetëm ato të drejta që i janë të domosdoshme. Kjo e kufizon

rrezikun potencial nëse një llogari komprometohet.

Kritike. Privilegjet administrative duhet të përdoren vetëm kur është e nevojshme. Puna e

përditshme duhet të kryhet me profil të zakonshëm përdoruesi, kurse të drejtat administrative të

aktivizohen vetëm për detyra konkrete.

3. Bazat e sigurisë së rrjetit

Rrjeti është indi lidhës i infrastrukturës dhe cak i shpeshtë i sulmeve.

Konfigurimi dhe mirëmbajtja e kontrolleve të sigurisë✓

Monitorimi i sistemeve për aktivitet të dyshimtë✓

Menaxhimi i qasjes dhe privilegjeve✓

Zbatimi i përditësimeve të sigurisë✓

Përgjigja ndaj incidenteve të sigurisë✓

Mirëmbajtja e kopjeve rezervë dhe planeve të rimëkëmbjes✓
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3.1 Segmentimi i rrjetit

Ndarja e rrjetit në segmente e kufizon mundësinë që sulmuesi të lëvizë lirisht. Sistemet kritike duhet të

jenë të izoluara nga zonat më pak të sigurta.

3.2 Muret mbrojtëse

Muret mbrojtëse e kontrollojnë komunikimin e rrjetit sipas rregullave të përcaktuara. Konfigurimi i

drejtë lejon vetëm trafikun e domosdoshëm.

Koncepti Qëllimi

Segmentimi Izolimi i zonave kritike

Muri mbrojtës Kontrolli i trafikut të rrjetit

VPN Qasje e sigurt në distancë

Monitorimi Ndjekja e aktivitetit të rrjetit

4. Sistemet për zbulimin e ndërhyrjeve (IDS/IPS)

Sistemet për zbulimin e ndërhyrjeve (IDS) dhe për parandalimin e ndërhyrjeve (IPS) e ndjekin trafikun

për shenja sulmi.

4.1 Dallimi ndërmjet IDS dhe IPS

Sistemi Funksioni

IDS (Detection) Zbulon dhe paralajmëron për aktivitet të dyshimtë

IPS (Prevention) Zbulon dhe bllokon aktivisht kërcënimet

4.2 Metodat e zbulimit

Bazuar në nënshkrime — njohja e shablloneve të njohura të sulmeve;

Bazuar në anomali — zbulimi i devijimeve nga sjellja normale;

Hibride — kombinim i të dy qasjeve.

Sfida. Sistemet tradicionale të bazuara në nënshkrime nuk mund të zbulojnë sulme të reja, të

panjohura. Këtu vjen përparësia e inteligjencës artificiale.

5. Inteligjenca artificiale në mbrojtjen kibernetike

Inteligjenca artificiale (IA) po e revolucionarizon mënyrën si i zbulojmë dhe si u përgjigjemi

kërcënimeve, duke mundësuar zbulimin e sulmeve deri atëherë të panjohura.

5.1 Përparësitë e qasjes me IA

• 

• 

• 

Zbulimi i kërcënimeve të reja, të panjohura përmes analizës së sjelljes✓
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5.2 Si funksionon

Sistemet e bazuara në IA mësojnë nga sjellja normale e rrjetit dhe e sistemeve. Kur vërejnë devijim —

trafik të pazakontë, modele të pazakonta qasjeje, aktivitete të dyshimta — ato paralajmërojnë ose

reagojnë automatikisht.

Përparësia. Ndryshe nga sistemet tradicionale që kërkojnë njohje paraprake të çdo kërcënimi, IA

mund të njohë sjellje të dyshimtë që kurrë më parë nuk është parë — çka është kyçe kundër

sulmeve të reja.

5.3 Roli i administratorit

Sistemet me IA janë mjete të fuqishme, por kërkojnë menaxhim profesional. Administratori i konfiguron

ato, i ndjek rezultatet, i heton paralajmërimet dhe ndërmerr masa përkatëse. Teknologjia ndihmon, por

ekspertiza njerëzore mbetet e domosdoshme.

6. Analiza e logjeve dhe monitorimi

Logjet janë regjistrime të aktiviteteve në sisteme — burim i paçmuar për zbulimin dhe hetimin e

incidenteve.

6.1 Çfarë të ndiqni

6.2 Monitorimi i centralizuar

Mbledhja e logjeve në një vend mundëson analizë më të mirë dhe korrelacion të ngjarjeve. Sistemi për

menaxhimin e informacioneve dhe ngjarjeve të sigurisë (SIEM) është mjet kyç për këtë.

E rëndësishme. Logjet janë të dobishme vetëm nëse shqyrtohen. Monitorimi i rregullt dhe

analiza janë kyçe për zbulimin në kohë të incidenteve.

7. Menaxhimi i qasjes dhe privilegjeve

Përpunimi i sasive të mëdha të dhënash në kohë reale✓

Zvogëlimi i alarmeve të rreme përmes mësimit✓

Përshtatje automatike ndaj llojeve të reja të sulmeve✓

Përgjigje e shpejtë pa ndërhyrje njerëzore për shabllonet e njohura✓

Përpjekjet për kyçje (të suksesshme dhe të pasuksesshme)✓

Ndryshimet në konfigurim✓

Qasja në resurse të ndjeshme✓

Trafik i pazakontë i rrjetit✓

Aktivitetet me privilegje administrative✓

Zbatoni parimin e privilegjit më të vogël✓

Rishikoni rregullisht të drejtat e qasjes✓
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8. Forcimi i sistemeve (hardening)

Forcimi është procesi i zvogëlimit të sipërfaqes së sulmit përmes heqjes së funksioneve të

panevojshme dhe zbatimit të konfigurimeve të sigurta.

Parimi. Çdo funksion i panevojshëm është dobësi potenciale. Më pak funksione do të thotë

sipërfaqe më e vogël sulmi.

9. Menaxhimi i përditësimeve të sigurisë

Zbatimi në kohë i përditësimeve të sigurisë është një nga detyrat më të rëndësishme, por kërkon

kujdes që të mos çrregullohet puna.

9.1 Procesi i përditësimit

Ekuilibri. Përditësimet kritike të sigurisë duhet të zbatohen shpejt, por në infrastrukturë kritike

çdo përditësim duhet të testohet me kujdes që të mos çrregullohet puna. Ekuilibri ndërmjet

sigurisë dhe stabilitetit është kyç.

10. Përgjigja ndaj incidenteve

Kur ndodh një incident, përgjigja e strukturuar e kufizon dëmin.

10.1 Fazat e përgjigjes

Identifikimi — njohja se po ndodh një incident;

Hiqni qasjen menjëherë pas mbarimit të nevojës✓

Përdorni autentifikim të fortë për llogaritë administrative✓

Ndajini llogaritë administrative nga ato të zakonshme✓

Evidentoni të gjitha aktivitetet me qasje të privilegjuar✓

Çaktivizoni shërbimet dhe funksionet e panevojshme✓

Hiqni llogaritë dhe fjalëkalimet standarde✓

Zbatoni cilësime të sigurta konfigurimi✓

Kufizojeni qasjen e rrjetit në minimum✓

Instaloni vetëm softuer të domosdoshëm✓

Ndiqni njoftimet për dobësitë e sigurisë✓

Testojini përditësimet fillimisht në mjedis të kontrolluar✓

Planifikojeni zbatimin që të minimizoni ndërprerjet✓

Mbani kopje rezervë para përditësimeve kritike✓

Dokumentojini ndryshimet e zbatuara✓

1. 
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Kufizimi — parandalimi i përhapjes së dëmit;

Çrrënjosja — heqja e shkakut;

Rimëkëmbja — kthimi në punë normale;

Mësimet — analizë për parandalimin e incidenteve të ardhshme.

11. Kopjet rezervë dhe vazhdimësia

12. Praktikat më të mira

13. Pyetjet më të shpeshta

A e zëvendëson plotësisht sistemi me IA analizën njerëzore?

Jo. IA është mjet i fuqishëm që i zbulon dhe i prioritizon kërcënimet, por ekspertiza njerëzore është e

domosdoshme për hetim, vendimmarrje dhe përgjigje ndaj situatave komplekse.

Sa shpesh duhet t'i shqyrtoj logjet?

Paralajmërimet kritike duhet të shqyrtohen menjëherë. Shqyrtimi i rregullt i logjeve duhet të jetë

praktikë e përditshme, e mbështetur nga mjete të automatizuara për korrelacion dhe paralajmërim.

Si ta balancoj sigurinë dhe disponueshmërinë në infrastrukturë kritike?

Çdo përditësim ose ndryshim sigurie duhet të testohet me kujdes para zbatimit. Planifikojini

ndryshimet për periudha me ndikim minimal dhe gjithmonë mbani kopje rezervë për kthim të shpejtë.

Çfarë është mbrojtja në thellësi?

Strategji e disa shtresave të mbrojtjes, kështu që nëse një shtresë dështon, të tjerat vazhdojnë të

mbrojnë. Nuk mbështeteni në një masë të vetme.

2. 

3. 

4. 

5. 

Mbani kopje rezervë të rregullta dhe të testuara✓

Ruajini kopjet në vend të ndarë, të sigurt✓

Testojeni rregullisht procesin e rikthimit✓

Kini plan për vazhdimësinë e punës✓

Dokumentojini procedurat e rimëkëmbjes✓

Parimi i privilegjit më të vogël kudo✓

Mbrojtje në thellësi — disa shtresa mbrojtjeje✓

Monitorim i rregullt dhe analizë e logjeve✓

Zbatim në kohë, por i testuar, i përditësimeve✓

Autentifikim i fortë për të gjitha llogaritë e privilegjuara✓

Kopje rezervë të rregullta dhe të testuara✓

Procedura dhe plane të dokumentuara për përgjigje✓
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Pse llogaritë administrative kërkojnë vëmendje të veçantë?

Sepse kanë privilegjet më të larta. Një llogari administrative e komprometuar i jep sulmuesit qasje të

gjerë. Prandaj kërkojnë mbrojtjen më të fortë dhe menaxhim të kujdesshëm.

14. Fjalorthi

Termi Kuptimi

IDS Sistem për zbulimin e ndërhyrjeve — paralajmëron për kërcënime

IPS Sistem për parandalimin e ndërhyrjeve — bllokon aktivisht kërcënimet

SIEM Menaxhimi i informacioneve dhe ngjarjeve të sigurisë

Hardening Forcimi — zvogëlimi i sipërfaqes së sulmit

Segmentimi Ndarja e rrjetit në zona të izoluara

Privilegji më i vogël Dhënia vetëm e të drejtave të domosdoshme

Mbrojtja në thellësi Strategji sigurie me shumë shtresa

Anomalia Devijim nga sjellja normale

Siguria e sistemeve industriale të kontrollit (SCADA)

Si operator i sistemit të transmetimit të energjisë elektrike, MEPSO menaxhon sisteme industriale të

kontrollit (SCADA) që e mbikëqyrin dhe e kontrollojnë transmetimin e energjisë elektrike. Këto sisteme

kërkojnë qasje të specializuar sigurie.

Veçoritë e sigurisë SCADA

Masat mbrojtëse

Disponueshmëria është kritike — ndërprerjet kanë pasoja serioze✓

Shumë sisteme janë projektuar para kërcënimeve moderne kibernetike✓

Përditësimet kërkojnë planifikim jashtëzakonisht të kujdesshëm✓

Izolimi nga rrjetet korporative është kyç✓

Monitorim i specializuar për teknologjitë operative✓

Segmentim i rreptë ndërmjet rrjeteve IT dhe OT (teknologjia operative)✓

Qasje e kontrolluar dhe e evidentuar në sistemet e kontrollit✓

Monitorim i specializuar për protokollet industriale✓

Plane përgjigjeje të përshtatura ndaj natyrës kritike✓
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Përgjegjësi kritike. Siguria e sistemeve industriale të kontrollit ka implikime përtej vetë

organizatës — ajo ndikon në stabilitetin e rrjetit kombëtar energjetik. Prandaj kërkon nivelin më të

lartë të vëmendjes dhe ekspertizës.

Edukim i vazhdueshëm

Kërcënimet kibernetike evoluojnë vazhdimisht, kurse sulmet ndaj infrastrukturës kritike bëhen më

komplekse. Administratorët duhet t'i përditësojnë vazhdimisht njohuritë e tyre, të ndjekin kërcënime të

reja dhe të zbatojnë praktikat më të mira. Ky trajnim është pjesë e asaj përditësimi të vazhdueshëm

profesional.

Skenarë praktikë për administratorë

Skenari 1: Trafik i pazakontë i rrjetit

Sistemi i zbulimit me IA paralajmëron për model të pazakontë trafiku nga një sistem i brendshëm

drejt një adrese të panjohur të jashtme, në kohë të pazakontë.

Qasja e drejtë: Nuk e injoroni paralajmërimin. E hetoni burimin, e izoloni makinën e prekur nëse

është e nevojshme, analizoni çfarë e ka shkaktuar trafikun dhe dokumentoni. Kjo mund të jetë

shenjë e një sistemi të komprometuar.

Skenari 2: Kërkesë për përditësim urgjent

Është publikuar një dobësi kritike sigurie që kërkon përditësim urgjent, por sistemi është pjesë e

infrastrukturës kritike në regjim pune.

Qasja e drejtë: E vlerësoni rrezikun, e testoni përditësimin në mjedis të kontrolluar, e planifikoni

zbatimin për ndikim minimal, siguroni kopje rezervë dhe zbatoni me mundësi kthimi të shpejtë

nëse shfaqet problem.

Skenari 3: Aktivitet i dyshimtë administrativ

Logjet tregojnë aktivitet administrativ nga një llogari në kohë kur punonjësi përkatës nuk ka qenë

në punë.

Qasja e drejtë: Hetoni menjëherë. Kjo mund të jetë llogari e komprometuar. Kontrolloni me

pronarin e llogarisë, shqyrtoni çfarë është bërë dhe merrni masa për sigurim nëse konfirmohet

qasje e paautorizuar.

Emëruesi i përbashkët. Në të gjitha skenarët, kyçi është të mos injorohen paralajmërimet, të

hetohet tërësisht dhe të dokumentohet. Vigjilenca dhe qasja e strukturuar janë themeli i mbrojtjes

efikase.
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15. Përfundim

Si administrator, ju jeni rojtar kyç i sigurisë së infrastrukturës kritike. Kombinimi i praktikave solide

themelore, mjeteve moderne duke përfshirë inteligjencën artificiale, dhe vigjilencës së vazhdueshme e

formon mbrojtjen efikase.

Mesazhi kyç. Teknologjia, duke përfshirë IA-në, është mjet i fuqishëm, por ekspertiza, vigjilenca

dhe përgjegjësia juaj janë të pazëvendësueshme. Mbrojtja më e mirë e kombinon teknologjinë e

avancuar me menaxhimin profesional njerëzor.

MEPSO SHA Shkup — Operatori i sistemit të transmetimit të energjisë elektrike të Maqedonisë së Veriut

Dokument nr. MEPSO-PRI-ADM-005 · Klasifikimi: Përdorim i brendshëm

Ky doracak është pronë e MEPSO SHA dhe është i dedikuar për trajnim dhe përdorim të brendshëm.
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