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1. Hyrje

Administratorét e sistemeve jané né linjén e paré té mbrojtjes teknike té organizatés. Vendimet dhe
praktikat tuaja e pércaktojné drejtpérdrejt pozicionin e sigurisé té téré infrastrukturés.

Ky doracak éshté i dedikuar pér personelin teknik pérgjegjés pér administrimin dhe mbrojtjen e
sistemeve. Do té mbulojmé koncepte té avancuara té sigurisé sé rrjetit dhe sistemeve, me theks té
vecanté né gasjet moderne, duke pérfshiré inteligjencén artificiale né zbulimin e kércénimeve.

Si operator i infrastrukturés kritike, MEPSO ka kérkesa té shtuara sigurie. Mbrojtja e sistemeve nuk
éshté vetém detyré teknike — ajo éshté pérgjegjési me pasoja pér siguriné e rrjetit kombétar
energjetik.

Réndésia e rolit. Administratorét kané gasje té privilegjuar dhe pérgjegjési t& madhe. Njé Iéshim
i vetém sigurie né nivel administratori mund ta ekspozojé téré infrastrukturén. Prandaj standardet
mé té larta té sigurisé jané té detyrueshme.

2. Roli i administratorit té sistemit neé siguri
Administratori nuk éshté vetém operator i sistemeve — ai éshté rojtar i sigurisé.

2.1 Pérgjegjésité kyce

v Konfigurimi dhe mirémbajtja e kontrolleve té sigurisé
v Monitorimi i sistemeve pér aktivitet té& dyshimté

v Menaxhimi i qasjes dhe privilegjeve

v Zbatimi i pérditésimeve té sigurisé

v Pérgjigja ndaj incidenteve té sigurisé

v Mirémbajtja e kopjeve rezervé dhe planeve té rimékémbjes

2.2 Parimi i privilegjit me té vogel

Cdo pérdorues dhe proces duhet té keté vetém ato té drejta gé i jané té domosdoshme. Kjo e kufizon
rrezikun potencial nése njé llogari komprometohet.

Kritike. Privilegjet administrative duhet té pérdoren vetém kur éshté e nevojshme. Puna e
pérditshme duhet té kryhet me profil té zakonshém pérdoruesi, kurse té drejtat administrative té
aktivizohen vetém pér detyra konkrete.

3. Bazat e sigurisé sé rrjetit

Rrjeti éshté indi lidhés i infrastrukturés dhe cak i shpeshté i sulmeve.
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3.1 Segmentimi i rrjetit

Ndarja e rrjetit né segmente e kufizon mundésiné gé sulmuesi té |évizé lirisht. Sistemet kritike duhet té
jené té izoluara nga zonat mé pak té sigurta.

3.2 Muret mbrojtése

Muret mbrojtése e kontrollojné komunikimin e rrjetit sipas rregullave té pércaktuara. Konfigurimi i
drejté lejon vetém trafikun e domosdoshém.

Koncepti Qéllimi

Segmentimi Izolimi i zonave kritike

Muri mbrojtés Kontrolli i trafikut té rrjetit
VPN Qasje e sigurt né distancé
Monitorimi Ndjekja e aktivitetit té rrjetit

4. Sistemet pér zbulimin e ndérhyrjeve (IDS/IPS)

Sistemet pér zbulimin e ndérhyrjeve (IDS) dhe pér parandalimin e ndérhyrjeve (IPS) e ndjekin trafikun
pér shenja sulmi.

4.1 Dallimi ndérmjet IDS dhe IPS
IDS (Detection) Zbulon dhe paralajméron pér aktivitet té dyshimté

IPS (Prevention) Zbulon dhe bllokon aktivisht kércénimet

4.2 Metodat e zbulimit

e Bazuar né nénshkrime — njohja e shablloneve té njohura té sulmeve;
e Bazuar né anomali — zbulimi i devijimeve nga sjellja normale;

¢ Hibride — kombinim i té dy qasjeve.

Sfida. Sistemet tradicionale té bazuara né nénshkrime nuk mund té zbulojné sulme té reja, té
panjohura. Kétu vjen pérparésia e inteligjencés artificiale.

5. Inteligjenca artificiale neé mbrojtjen kibernetike

Inteligjenca artificiale (IA) po e revolucionarizon ményrén si i zbulojmé dhe si u pérgjigjemi
kércénimeve, duke mundésuar zbulimin e sulmeve deri atéheré té panjohura.

5.1 Pérparésité e qasjes me IA

v Zbulimi i kércénimeve té reja, té panjohura pérmes analizés sé sjelljes

N
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v Pérpunimi i sasive té médha té dhénash né kohé reale
v Zvogélimi i alarmeve té rreme pérmes mésimit
v Pérshtatje automatike ndaj llojeve té reja té sulmeve

v Pérgjigje e shpejté pa ndérhyrje njerézore pér shabllonet e njohura

5.2 Si funksionon

Sistemet e bazuara né IA mésojné nga sjellja normale e rrjetit dhe e sistemeve. Kur vérejné devijim —
trafik té pazakonté, modele té pazakonta qasjeje, aktivitete té dyshimta — ato paralajmérojné ose
reagojné automatikisht.

Pérparésia. Ndryshe nga sistemet tradicionale gé kérkojné njohje paraprake té cdo kércénimi, 1A
mund té njohé sjellje té& dyshimté qé kurré mé paré nuk éshté paré — cka éshté kyce kundér
sulmeve té reja.

5.3 Roli i administratorit

Sistemet me IA jané mjete té fugishme, por kérkojné menaxhim profesional. Administratori i konfiguron
ato, i ndjek rezultatet, i heton paralajmérimet dhe ndérmerr masa pérkatése. Teknologjia ndihmon, por
ekspertiza njerézore mbetet e domosdoshme.

6. Analiza e logjeve dhe monitorimi

Logjet jané regjistrime té aktiviteteve né sisteme — burim i pacmuar pér zbulimin dhe hetimin e
incidenteve.

6.1 Cfare té ndiqni

v Pérpjekjet pér kycje (té suksesshme dhe té pasuksesshme)
v/ Ndryshimet né konfigurim

v Qasja né resurse té ndjeshme

v Trafik i pazakonté i rrjetit

v Aktivitetet me privilegje administrative

6.2 Monitorimi i centralizuar

Mbledhja e logjeve né njé vend mundéson analizé mé té miré dhe korrelacion té ngjarjeve. Sistemi pér
menaxhimin e informacioneve dhe ngjarjeve té sigurisé (SIEM) éshté mjet ky¢ pér kété.

E réndésishme. Logjet jané té dobishme vetém nése shqyrtohen. Monitorimi i rregullt dhe
analiza jané kyce pér zbulimin né kohé té incidenteve.
7. Menaxhimi i gasjes dhe privilegjeve

v Zbatoni parimin e privilegjit mé té vogél

v Rishikoni rregullisht té drejtat e gasjes
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Higni gasjen menjéheré pas mbarimit té nevojés
Pérdorni autentifikim té forté pér llogarité administrative
Ndajini llogarité administrative nga ato té zakonshme

Evidentoni té gjitha aktivitetet me gasje té privilegjuar

8. Forcimi i sistemeve (hardening)

Forcimi éshté procesi i zvogélimit té sipérfages sé sulmit pérmes hegjes sé funksioneve té
panevojshme dhe zbatimit té konfigurimeve té sigurta.

v

v

v

Caktivizoni shérbimet dhe funksionet e panevojshme
Higni llogarité dhe fjalékalimet standarde

Zbatoni cilésime té sigurta konfigurimi

Kufizojeni gasjen e rrjetit né minimum

Instaloni vetém softuer t& domosdoshém

Parimi. Cdo funksion i panevojshém éshté dobési potenciale. Mé pak funksione do té thoté
sipérfage mé e vogél sulmi.

9. Menaxhimi i péerditésimeve teé sigurise

Zbatimi né kohé i pérditésimeve té sigurisé éshté njé nga detyrat mé té réndésishme, por kérkon
kujdes gé té mos ¢rregullohet puna.

9

N

N

A

A

N

.1 Procesi i pérditésimit
Ndigni njoftimet pér dobésité e sigurisé
Testojini pérditésimet fillimisht né mjedis té kontrolluar
Planifikojeni zbatimin qé té minimizoni ndérprerjet
Mbani kopje rezervé para pérditésimeve kritike

Dokumentojini ndryshimet e zbatuara

Ekuilibri. Pérditésimet kritike té sigurisé duhet té zbatohen shpejt, por né infrastrukturé kritike
cdo pérditésim duhet té testohet me kujdes qé té mos crregullohet puna. Ekuilibri ndérmjet
sigurisé dhe stabilitetit éshté kyc.

10. Pérgjigja ndaj incidenteve

Kur ndodh njé incident, pérgjigja e strukturuar e kufizon démin.

10.1 Fazat e pérgjigjes

1. Identifikimi — njohja se po ndodh njé incident;
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2. Kufizimi — parandalimi i pérhapjes sé démit;
3. Crrénjosja — heqja e shkakut;
4. Rimékémbja — kthimi né puné normale;

5. Mésimet — analizé pér parandalimin e incidenteve té ardhshme.

11. Kopjet rezerve dhe vazhdimeésia

N

Mbani kopje rezervé té rregullta dhe té testuara
v Ruajini kopjet né vend té ndaré, té sigurt

v Testojeni rregullisht procesin e rikthimit

v Kini plan pér vazhdimésiné e punés

v Dokumentojini procedurat e rimékémbjes

12. Praktikat me te mira

v Parimi i privilegjit mé té vogél kudo

v Mbrojtje né thellési — disa shtresa mbrojtjeje

v Monitorim i rregullt dhe analizé e logjeve

v/ Zbatim né kohé, por i testuar, i pérditésimeve

v Autentifikim i forté pér té gjitha llogarité e privilegjuara
v Kopje rezervé té rregullta dhe té testuara

v Procedura dhe plane té dokumentuara pér pérgjigje

13. Pyetjet meé té shpeshta

A e zévendéson plotésisht sistemi me IA analizén njerézore?

Jo. IA éshté mjet i fugishém qgé i zbulon dhe i prioritizon kércénimet, por ekspertiza njerézore éshté e
domosdoshme pér hetim, vendimmarrje dhe pérgjigje ndaj situatave komplekse.

Sa shpesh duhet t'i shqyrtoj logjet?

Paralajmérimet kritike duhet té shqyrtohen menjéheré. Shqyrtimi i rregullt i logjeve duhet té jeté
praktiké e pérditshme, e mbéshtetur nga mjete té automatizuara pér korrelacion dhe paralajmérim.

Si ta balancoj siguriné dhe disponueshmeériné né infrastruktureé kritike?

Cdo pérditésim ose ndryshim sigurie duhet té testohet me kujdes para zbatimit. Planifikojini
ndryshimet pér periudha me ndikim minimal dhe gjithmoné mbani kopje rezervé pér kthim té shpejté.

Cfaré eshté mbrojtja né thellési?

Strategji e disa shtresave té mbrojtjes, késhtu gé nése njé shtresé déshton, té tjerat vazhdojné té
mbrojné. Nuk mbéshteteni né njé masé té vetme.
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Pse llogarité administrative kérkojné vémendje té vecanté?

Sepse kané privilegjet mé té larta. Njé llogari administrative e komprometuar i jep sulmuesit gasje té
gjeré. Prandaj kérkojné mbrojtjen mé té forté dhe menaxhim té kujdesshém.

14. Fjalorthi

Termi Kuptimi

IDS Sistem pér zbulimin e ndérhyrjeve — paralajméron pér kércénime

IPS Sistem pér parandalimin e ndérhyrjeve — bllokon aktivisht kércénimet
SIEM Menaxhimi i informacioneve dhe ngjarjeve té sigurisé

Hardening Forcimi — zvogélimi i sipérfages sé sulmit

Segmentimi Ndarja e rrjetit né zona té izoluara

Privilegji mé i vogél Dhénia vetém e té drejtave té domosdoshme

Mbrojtja né thellési Strategji sigurie me shumé shtresa

Anomalia Devijim nga sjellja normale

Siguria e sistemeve industriale té kontrollit (SCADA)

Si operator i sistemit té transmetimit té energjisé elektrike, MEPSO menaxhon sisteme industriale té
kontrollit (SCADA) gé e mbikéqyrin dhe e kontrollojné transmetimin e energjisé elektrike. Kéto sisteme
kérkojné qasje té specializuar sigurie.

Vecorité e sigurisé SCADA

v Disponueshméria éshté kritike — ndérprerjet kané pasoja serioze

v Shumé sisteme jané projektuar para kércénimeve moderne kibernetike
v Pérditésimet kérkojné planifikim jashtézakonisht té kujdesshém

v lzolimi nga rrjetet korporative éshté kyc

v Monitorim i specializuar pér teknologjité operative

Masat mbrojtése

v Segmentim i rrepté ndérmjet rrjeteve IT dhe OT (teknologjia operative)
v Qasje e kontrolluar dhe e evidentuar né sistemet e kontrollit

v/ Monitorim i specializuar pér protokollet industriale

v Plane pérgjigjeje té pérshtatura ndaj natyrés kritike
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Pérgjegjési kritike. Siguria e sistemeve industriale té kontrollit ka implikime pértej veté
organizatés — ajo ndikon né stabilitetin e rrjetit kombétar energjetik. Prandaj kérkon nivelin mé té
larté té vémendjes dhe ekspertizés.

Edukim i vazhdueshém

Kércénimet kibernetike evoluojné vazhdimisht, kurse sulmet ndaj infrastrukturés kritike béhen mé
komplekse. Administratorét duhet t'i pérditésojné vazhdimisht njohurité e tyre, té ndjekin kércénime té
reja dhe té zbatojné praktikat mé té mira. Ky trajnim éshté pjesé e asaj pérditésimi té vazhdueshém
profesional.

Skenareé praktiké per administratore

Skenari 1: Trafik i pazakonté i rrjetit

Sistemi i zbulimit me IA paralajméron pér model té pazakonté trafiku nga njé sistem i brendshém
drejt njé adrese té panjohur té jashtme, né kohé té pazakonté.

Qasja e drejté: Nuk e injoroni paralajmérimin. E hetoni burimin, e izoloni makinén e prekur nése
éshté e nevojshme, analizoni cfaré e ka shkaktuar trafikun dhe dokumentoni. Kjo mund té jeté
shenjé e njé sistemi té komprometuar.

Skenari 2: Kérkesé pér pérditésim urgjent

Eshté publikuar njé dobési kritike sigurie qé kérkon pérditésim urgjent, por sistemi éshté pjesé e
infrastrukturés kritike né regjim pune.

Qasja e drejté: E vlerésoni rrezikun, e testoni pérditésimin né mjedis té kontrolluar, e planifikoni
zbatimin pér ndikim minimal, siguroni kopje rezervé dhe zbatoni me mundési kthimi té shpejté
nése shfaget problem.

Skenari 3: Aktivitet i dyshimté administrativ

Logjet tregojné aktivitet administrativ nga njé llogari né kohé kur punonjési pérkatés nuk ka gené
né puné.

Qasja e drejté: Hetoni menjéheré. Kjo mund té jeté llogari e komprometuar. Kontrolloni me
pronarin e llogarisé, shqyrtoni cfaré éshté béré dhe merrni masa pér sigurim nése konfirmohet
qasje e paautorizuar.

Eméruesi i pérbashkeét. Né té gjitha skenarét, kyci éshté té mos injorohen paralajmérimet, té
hetohet térésisht dhe té dokumentohet. Vigjilenca dhe gasja e strukturuar jané themeli i mbrojtjes
efikase.
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15. Perfundim

Si administrator, ju jeni rojtar ky¢ i sigurisé sé infrastrukturés kritike. Kombinimi i praktikave solide
themelore, mjeteve moderne duke pérfshiré inteligjencén artificiale, dhe vigjilencés sé vazhdueshme e

formon mbrojtjen efikase.

Mesazhi ky¢. Teknologjia, duke pérfshiré IA-né, éshté mjet i fugishém, por ekspertiza, vigjilenca
dhe pérgjegjésia juaj jané té pazévendésueshme. Mbrojtja mé e miré e kombinon teknologjiné e

avancuar me menaxhimin profesional njerézor.

MEPSO SHA Shkup — Operatori i sistemit té transmetimit té energjisé elektrike té Magedonisé sé Veriut

Dokument nr. MEPSO-PRI-ADM-005 - Klasifikimi: Pérdorim i brendshém
Ky doracak éshté proné e MEPSO SHA dhe éshté i dedikuar pér trajnim dhe pérdorim té brendshém.

MEPSO-PRI-ADM-005 - Pérdorim i brendshém

10



	Doracak teknik për administratorë
	Përmbajtja
	1. Hyrje
	2. Roli i administratorit të sistemit në siguri
	2.1 Përgjegjësitë kyçe
	2.2 Parimi i privilegjit më të vogël

	3. Bazat e sigurisë së rrjetit
	3.1 Segmentimi i rrjetit
	3.2 Muret mbrojtëse

	4. Sistemet për zbulimin e ndërhyrjeve (IDS/IPS)
	4.1 Dallimi ndërmjet IDS dhe IPS
	4.2 Metodat e zbulimit

	5. Inteligjenca artificiale në mbrojtjen kibernetike
	5.1 Përparësitë e qasjes me IA
	5.2 Si funksionon
	5.3 Roli i administratorit

	6. Analiza e logjeve dhe monitorimi
	6.1 Çfarë të ndiqni
	6.2 Monitorimi i centralizuar

	7. Menaxhimi i qasjes dhe privilegjeve
	8. Forcimi i sistemeve (hardening)
	9. Menaxhimi i përditësimeve të sigurisë
	9.1 Procesi i përditësimit

	10. Përgjigja ndaj incidenteve
	10.1 Fazat e përgjigjes

	11. Kopjet rezervë dhe vazhdimësia
	12. Praktikat më të mira
	13. Pyetjet më të shpeshta
	A e zëvendëson plotësisht sistemi me IA analizën njerëzore?
	Sa shpesh duhet t'i shqyrtoj logjet?
	Si ta balancoj sigurinë dhe disponueshmërinë në infrastrukturë kritike?
	Çfarë është mbrojtja në thellësi?
	Pse llogaritë administrative kërkojnë vëmendje të veçantë?

	14. Fjalorthi
	Siguria e sistemeve industriale të kontrollit (SCADA)
	Veçoritë e sigurisë SCADA
	Masat mbrojtëse
	Edukim i vazhdueshëm

	Skenarë praktikë për administratorë
	Skenari 1: Trafik i pazakontë i rrjetit
	Skenari 2: Kërkesë për përditësim urgjent
	Skenari 3: Aktivitet i dyshimtë administrativ

	15. Përfundim

